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Inledning.

Kontor kombinerat med distans

Det har under manga ar funnits en trend dar vi i allt hogre
grad jobbar mer pa distans och forvantar oss att vart
arbete ska kunna genomféras pa samma satt och med
samma effektivitet som pa kontoret. Manga processer har
digitaliserats dar vi borjat vanja oss vid digitala verktyg pa
jobbet och att kunna samarbeta med andra utan att vara
pa samma plats.

En aktivitet som ar en kritiskt del i manga affarsprocesser
ar signering. Det ar forvanande hur lang tid det tagit innan
denna aktivitet i processen satts i fokus for digitalisering
med tanke pa hur viktig den ar.

Under januari 2021 publicerade Netigate en
undersokning som visar att 73% vill kombinera jobb pa
distans och pa arbetsplatsen efter pandemin. Nagot

som aven bekraftades efter var undersokning som
genomfordes efter sommaren 2020. Dar hela 37 % anser
att arbetet effektiviserats men belyser vikien och behovet
av en kvalitetssaker elektronisk underskrift.

De verktyg som tidigare inforts for att hantera
elektroniska underskrifter har varit optimerade ur ett
anvandarperspektiv. Nu nar elektroniska underskrifter
har blivit en langsiktig strategisk fraga for olika typer av
verksamhetsprocesser behover vi kravstalla I6sningar for
att de ska tillgodose ett komplext behov.

Vem kan man lita pa?

Den 16 februari publicerade Infrastrukturdepartementet
sin utredningen om betrodda tjanster, rubricerat som
“Vem kan man lita pa? — Enkel och andamalsenlig
anvandning av betrodda tjanster i den offentliga
forvaltningen (SOU 2021:9)”. Denna del omfattade
elektroniska underskrifter och andra relaterade betrodda
tjanster.

| delbetankandet har utredarna gatt igenom nuvarande
lagstiftning under eIDAS-férordningen och sammanfattat
denna pa ett lattforstaeligt satt som indirekt ocksa gor
den enklare att uppfylla. Det innehaller ocksa tankar

for framtida lagstiftning inom omradet. Exempel fran
delbetankandet ar fortydligandet av underskrift och
stampel, dar underskrifter alltid &r personliga, det vill sdga
knutna till en individ. Medan en stampel ar kopplad till en
juridisk person sasom ett foretag.

Riktlinjer for en elektronisk underskrift som
uppfyller lagkraven.

Vi har tagit fram denna guide for att informera kring
elektroniska underskrifter, de lagkrav som finns inom
omradet och hur ni behdver stélla krav for att kunna
skapa langsiktiga I6sningar. Dessa I0sningar behdver
leva upp till krav for underskrifter och samtidigt

vara latta och smidiga att anvanda kopplat till olika
verksamhetsprocesser och system.
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https://www.netigate.net/sv/articles/undersokningar/att-leda-arbete-i-hemmet-en-undersokning-om-hemarbete/
https://www.formpipe.com/sv/articlescontainer/blogs/offentlig-sektor-distansarbete-pandemin/
http://www.sou.gov.se/wp-content/uploads/2021/02/SOU-2021_9_webb.pdf
http://www.sou.gov.se/wp-content/uploads/2021/02/SOU-2021_9_webb.pdf
http://www.sou.gov.se/wp-content/uploads/2021/02/SOU-2021_9_webb.pdf

Sdkerstdll innan upphandling.

Signera har vi gjort sen urminnes tider. Det &ar en
naturlig del av var vardag bade privat och pa jobbet.
Utan att vi tanker pa det har vi i var vardag olika nivaer
av avtal eller 6verenskommelser, vi sdger att vi ska
nagot, lovar eller skriver under ett avtal. Ibland kravs
till och med bevittnad underskrift. Aven elektroniska
underskrifter kan ha olika tyngd.

Ej anpassade |16sningar for offentlig
forvalining.

Att signera elektroniskt ar enkelt, men att satta sig in i
komplexiteten bakom den elektroniska underskriften,
for att kunna fatta ratt beslut, for er verksamhet och

era handlingar, kraver lite mer. Risken ar annars att ni
skaffar en I6sning som levererar ett [6fte nar ni behdver
ett underskrivet avtal.

Manga I6sningar pa marknaden ar anvandarvanliga
men levererar en underskrift som inte ar magjlig att
bevara 6ver tid, och att det kan vara svart att bevisa
vem som signerat och att det ar korrekt gjort.

For var traditionella hantering av undertecknade
dokument finns ett regelverk fran kommunallagen,
riksarkivet, egna dokumenthanteringsplaner eller
arkivhanvisningar. Motsvarande finns for elektroniska

underskrifter och man behover aven relatera detta till
den traditionella hanteringen for att sakerstalla ratt
hantering.

Tyvarr ar manga lésningar pa marknaden inte byggda
for offentlig forvaltning vilket gor att krav som finns inte
uppfylls. Nedan belyser vi nagra viktiga punkter att
ténka pa vid en kravstallning géllande e-underskrifter
och vi kommer aven i slutet av detta dokument
fordjupa oss i de lagar och rekommendationer som
finns inom elektroniska underskrifter.
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Hur krav bor
stallas.

Lagkrav och rekommendationer

En bra utgangspunkt nar det galler elektroniska
underskrifter ar att de ska stddja ett dokuments
livstid, fran det att det ska skrivas under tills
dess att det ska gallras eller langtidslagras.
Anvéandaren ska inte behdva fundera pa
underskriftens giltighet, om den kan valideras,
om informationen lagras i ratt format eller

att hanteringen foljer de regler som finns

kring underskrifter, dokumenthantering och
personuppgifter.

Lagkrav och rekommendationer kring
elektroniska underskrifter, signeringstjanster
och langtidslagring finns pa bade svensk och
europeisk niva. eIDAS-férordningen reglerar
lagkraven kring elektroniska underskrifter vilket
beskrivs i stycket “Fordjupning i lagar och
rekommendationer”.

| den svenska kontexten har DIGG
rekommendationer kring e-underskrift, bland
annat med skisser och specifikationer hur den
rent tekniska I6sningen bor fungera. De har
daremot inte rekommendationer kring sjélva
e-tjansten for elektronisk underskrift.

Riksarkivet lamnar foreskrifter och allmanna rad

gallande langtidsbevarande av information, vilket
bland annat omfattar dokumentformat men aven
hantering av elektroniska underskrifter.

Olika nivaer for elekironisk underskrift

Det finns tre olika nivaer av elektronisk
underskrift:

 Elektronisk underskrift
» Avancerad elektronisk underskrift
» Kvalificerad elektronisk underskrift

De olika nivaerna finns mer i detalj beskrivna
under rubriken “Olika nivaer for e-signering”
langre ner i detta dokument.

Processen for en elektronisk underskrift pa avancerad niva.

SIGNERINGSFLODE.

1 2 3

SIGNERINGSUPPDRAG LOGGA IN, GRANSKA |INBADDAT PERSONLIGT

4 S

SIGNERAD PDF SIGNERAD PDF AR

SKAPAS & SKICKAS & CERTIFIKAT TILLGANGLIG ARKIVBESTANDIG
SIGNERA
A A A A A
d &) D a i
E .
N
Dokument koverteras Inlogg/identifiering Ett personligt certifikat Nar samtliga signerat Resultatet &r en PDF
till PDF/A 1, med banklID, vid fran Telia skapas, aterfinns PDFen i med inbaddade signa-
signatarer anges granskning kan man tillsammans med tid systemet den turer som kan valideras
& notifiering om kommentera & sedan fran en betrodd skickades ifran av vem & var som

signering skickas till avsla eller signera. tidstamplingstjanst (exv W3D3, Platina helst, som foljer eIDAS
dessa med e-post. Signering verifieras sparas detta i PDF:en eller & ar redo for
med banklD. enligt PAJES. Signeringsportalen) langtidslagring (LTV).
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Konkreta krav pa en
I6sning for en elektronisk
underskrift.

Nedan foljer nagra viktiga, konkreta krav kring
anvandbarhet och regelefterlevnad som behdver
stallas pa en modern I6sning for e-underskrift.

Konvertering

En e-signeringslosning bér kunna konvertera de
dokument som ska signeras infor signeringen. Ett
grundkrav bor vara att alla de vanliga dokumenttyperna
som Google Docs, Microsoft Office, PDF, bilder med
mera kan konverteras till bevarandeformat av en
I6sning for elektronisk underskrift. Undersok vilka
verktyg och system din organisation anvander och ta
med i kravstallningen for att e-signeringlésningen skall

kunna ta emot dokument aven fran dessa.
Anledningen till att e-signeringsldsningen bor
konvertera dokument infér signering ar for att
signaturen bland annat intygar att dokumentet inte
har férandrats efter signering. Skulle dokumentet
behdva konverteras senare infor arkivering kommer
dokumentet och dess signaturer férandras och
signaturen i och med det forstéras. Detta galler &ven
om dokumentet ar en PDF i annat format an PDF/A.

Identifiering

For att vara sakra pa att ratt person ser och signerar
dokumenten behéver anvandaren identifieras. DIGG
rekommenderar en e-legitimation med minst tillitsniva
tre. Exempel pa en sadan e-legitimation ar BankID.

Arkivering och sparbarhet

For att uppna enkelhet for ett signerat dokument

bor vissa kriterier vara uppfyllda. Till exempel bor
signaturerna vara personliga och inbdddade i
dokumentet samt att de ska vara validerbara nar som
helst i efterhand. Nar underskrifterna ar inbaddade
innebar det att dokumentet alltid ar att betrakta som ett
original och det kommer bara att utgéra ett arkivobjekt.
Med ett personligt certifikat baddas underskriften in

i en PDF i enlighet med den standard som elDAS
forordar (PAJES) och nar man ocksa anvander
LTV-nivan av denna standard valideras signaturen

vid signeringstillfallet och informationen sparas i
dokumentet. Da uppfyller man ocksa kraven bade

fran Riksarkivet och eIDAS och har en avancerad
underskrift med hog sparbarhet och som ar
arkivbestandig. Se stycket om fordjupning i lagar och
rekommendationer fér mer information om arkivering
och PAdES.

Krav pa Ggarskap

Hur och var man lagrar information ar fér manga

en viktig fraga. Den ar viktig att ta hansyn till &ven

vid val av en tjanst for e-underskrifter. Stall krav pa
agarskap av all information kring underskrifter. Kravet
representerar egentligen tva saker, dels att sékra att
ingen information utan anvandarens kdnnedom lamnar
myndighets-/verksamhetsgransen, men ocksa att all
information ar enkel att kontrollera och spara. Loggar
och signeringsinformation ska alltid finnas tillgénglig
inom organisationen. Om ni valjer att lagra den sjalva
slipper ni ta stallning till cloud-act och schrems-lI.
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https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer
https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer
https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer
https://en.wikipedia.org/wiki/PAdES
https://skr.se/download/18.4d3d64e3177db55b1663107c/1615462780595/Molntj%C3%A4nster%20v%C3%A4gledning%20Cloud%20Act%20191025%20LI%20slutlig.pdf
https://www.imy.se/lagar--regler/dataskyddsforordningen/tredjelandsoverforing/sa-har-paverkar-schrems-ii-domen-overforingar-till-tredje-land/

Att satta igang med
e-underskrift

Ta ndsta steg i processen.

Val av I6sning ar en langsiktigt strategiskt viktig fraga
och bor drivas centralt kopplat till hela verksamhetens
langsiktiga behov.

Ett forsta steg for er som inte hunnit bérja med
e-signering ar sa klart att ta reda pa mer, fragor som
behdver besvaras kan vara:

* Hur funkar e-underskrivna dokument ihop med
arkivet?

 Kan jag lita pa elektroniska underskrifter?
« Ar lésningar fér e-underskrift informationssakra?

En grund till detta finns nedan men om ni vill ha
ytterligare stéd i er kunskapsinhamtning kan Formpipe
erbjuda hjalp med det via en partner. Kontakta oss
garna pa info@formpipe.com sa berattar vi mer.

For er som har kommit lite langre i processen och
Onskar inféra elektroniska underskrifter kan snarare
fragorna som behover besvaras handla mer om
forankring internt och hur man kan komma igang.
Fragor som dessa &r viktiga att besvara:

 Vad vill vi uppna med elektroniska underskrifter?
« Ar juridik, kansli, IT och arkiv med p& noterna?

* Vilka dokument/processer borjar vi igang med?
* Hur gar vi vidare?

Oavsett om hur langt ni kommit i er utveckling foreslar
vi en workshop som sa klart ar specifik for er.

Forslag pa deltagare och agendapunkter finns nedan.
Malet for workshopen kan vara att signeringslésningen
blir forankrad internt och att det finns en grov plan for
fortsatt arbete.

Deltagare

Alla intressenter sasom juridik, registratur, arkiv, IT
och tilltankt férvaltare bor vara med pa workshoppen.
De ar exempel pa funktioner som behover forsta och
acceptera den I6sning som valjs.

Agenda

« Signering - hur funkar det?

» Vad hénder tekniskt, hur ser ett signerat doku-
ment ut, kan vi forlita oss pa signaturerna och
I6sningen i sig?

* Hur saékras dokument och signering fran signering till
langtidslagring?

* Informationssékerhet, personuppgifter, loggn-
ing, validering

* Vilka dokument ska vi bérja med?

* Identifiera lagt hdngande frukt. Vilka volymer
finns, vad &r krangligt, finns dokument fér man-
ga underskrifter med ldnga ledtider.

* Planera fér implementation i verksamheten.

+ Sa sétter vi igang!
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En liten fordjupning
i lagar och
rekommendationer.

Lagkrav

EIDAS-forordningen reglerar de lagkrav som finns
kring elektroniska underskrifter oavsett om det ar den
enklaste nivan som bara bendmns som en elektronisk
underskrift men framfor allt de mer tillférlitliga
underskrifter som definieras som avancerad och
kvalificerad underskrift. For att se vilka krav som stalls
hanvisas till en standard, PAdES, definierad via ETSI.
Nar en I8sning foljer dessa blir resultatet en avancerad
underskrift. Se mer information under nivaer av
e-underskrifter.

Nationella rekommendationer

For just Sverige har DIGG tagit fram
rekommendationer kring den underskriftstjanst som
tekniskt behandlar hashvardet fér dokumentet och vad
som kravs av ingdende information sasom vilken niva
av tillforlitlighet en anvandares e-legitimation maste

ha. Har finns ocksa skisser och specifikationer hur
I6sningen bor skilja pa tjanst for signering och tjanst for
identifiering med mera. Men det ar alltsa inte e-tjansten
som anvandaren ser som DIGG i allmanhet skriver om.

Krav kring dokumenthantering

Riksarkivet reglerar vilka kriterier som finns for
langtidsbevarande géllande dokumentformat for
bevarande, och kring elektroniska underskrifter*. |

en rapport** fran 2015 finns en férklaring kring hur
och vilken information om signaturen som ska sparas
for att kunna validera signaturen langt senare. Har
hanvisar man ocksa till PAJES. Riksarkivet har tagit
fram en rapport med uppdaterade skrivningar som
ytterligare befaster logiken under punkt 3.1 i rapporten
ovan. Rapporten kommer efter remiss att finnas
tillganglig hos Riksarkivet.

Olika nivaer for e-signering.

elDAS* beskriver tre olika nivaer av elektroniska
underskrifter. Forst definierar man elektronisk
underskrift, det inkluderar egentligen all form av digital
underskrift utan att specificeras mycket narmare.

Men man konstaterar i artikel 25 att “En elektronisk
underskrift far inte forvagras rattslig verkan eller
giltighet som bevis vid rattsliga forfaranden enbart pa
grund av att underskriften har elektronisk form eller
inte uppfyller kraven for kvalificerade elektroniska
underskrifter.” och det &r viktigt att ha med sig. Dock
ar en enkel form av elektronisk underskrift som tex
en inklistrad scannad namnteckning mycket svar att
verifiera, framfor allt i efterhand. Som alternativ kan
man istéllet erbjuda en annan 16sning som passar det
egna organisationen battre for att slippa hantera de
enklaste formerna av e-underskrifter.

| artikel 26 i eIDAS férordningen skriver man om
avancerad elektronisk underskrift och krav kring

den, dar fokus ligger pa koppling till undertecknaren.
Man skriver sedan i artikel 27, punkt 5 att man ska
faststalla referensformat fér avancerade elektroniska
underskrifter. Detta gor man i kommissionens
genomférandebeslut 2015/1506 dar man i bilagan
hanvisar till tekniska specifikationer for signaturer fér
PDF dokument vilket ar PAdES och den beskrivs i en
ETSI standard. | denna standard tydliggors ocksa olika
nivaer av PAdES och for bevarande Over tid bor en
I6sning uppfylla kraven for LTV/LTA niva.

| sjalva eIDAS férordningen definierar man aven
kvalificerad elektronisk underskrift ytterligare, bland
annat kravs kvalificerade certifikat och en sarskild
anordning for skapande av kvalificerade underskrifter.
| dagslaget finns ingen myndighet eller liknande i
Sverige som kraver kvalificerad underskrift.

EIDAS férordningen skriver ocksa om stamplar och
det &r motsvarigheten till signatur men for en juridisk
person dvs ett foretag. Detta innebar i férlangningen
att om du i en PDF ser ett foretag i signaturpanelen
istallet for de personer som ska ha signerat
dokumentet sa ar det inte en handling signerad med
en avancerad underskrift utan i basta fall en enklare
form av elektronisk underskrift stamplad med en
avancerad stampel vilket inte &r samma sak.
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https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32014R0910
https://riksarkivet.se/Media/pdf-filer/doi-t/rapport_a6.lo4.4.odt.a1a.pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32015D1506
https://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf

