Fran GDPR-plg
till handling’«

En guide for att hjalpa er
organisation att genomfora
uppsatta GDPR-mal. Som
sakerstaller att ni foljer
efterlevnaden och far ordning
pa er data.

O Formpipe.




Fran plan till
handling



Det har gatt ganska lang tid (den 25

maj 2018) sen dataskyddsforordningen
tradde i kraft. Det medforde

en lang rad 6vervaganden och

atgarder kring GDPR, i foretag och
organisationer, for att sdkerstilla en hog
informationssdkerhetsniva.

Vi upplever fortfarande oséakerhet och kunskapsbrist
hos manga organisationer om hur data lagras och
anvands i olika system, t.ex. Exchange, OneDrive,
Microsoft Teams osv.

Det kan till exempel handla om att data ligger kvar
som:

* Inte far lagras pa grund av GDPR

* Inte ar uppdaterade eller ar felaktiga, men &nda
anvands

e Kan nas av medarbetare som inte borde ha
atkomst

* Inte kan nas eftersom de ligger pa fel plats eller
tillhér en tidigare medarbetare

* Anvands i "skuggprocesser” som egentligen inte
ar tillatnal

Om GDPR-efterlevnad inte foljs, finns det stora
risker forknippade med lagring och behandling

av data. Det kan innebéara allvarliga ekonomiska
forluster, personliga konsekvenser, forlust av
kunders eller medborgares fortroende, offentlig kritik
eller béter m.m.

Aven om ni har uppnatt era mal, kan det vara

dags for en 6versyn eller justering av era planer,
genomfdrande och uppfdljning kring hur principerna
for behandling av personuppgifter efterlevs hos er.

Vi hoppas att denna guide och handlingsplan

kan hjalpa er att sékerstalla en hog
informationssakerhetsniva och att de dagliga
uppgifterna kring behandling av er data utfoérs pa ett
satt sa att ni kan efterleva bade offentliga- och egna
interna policys.



Uppna en hog
sakerhetsniva



Sikkerdigital néamner 6 principer
for korrekt behandling av
personuppgifter, nédmligen:

1 Behandling av data ska vara laglig, rimlig och
transparent

2 Data far endast samlas in och anvandas for det
angivna andamalet

3 Data ska vara tillrackliga, relevanta och
begransade till det nédvandiga

4 Data ska vara korrekt och uppdaterad

5 Data far inte lagras langre an vad dndamalet
kraver

6 Data ska behandlas pa ett satt som sakerstaller
tillracklig sakerhet for skydd av data

Vet dina medarbetare om
principerna?

» Anvander du principerna for att géra en test av er
behandling av personuppgifter?

» Kan du som ledare garantera att ni foljer
principerna? Kan du dokumentera det?

Det finns darmed manga atgarder som kan anvandas
for att sakerstalla en hog informationssakerhetsniva.

Las mer pa de féljande sidorna och hdmta ytterligare inspiration pa www.sikkerdigital.dk.



https://www.sikkerdigital.dk

Sdkring av en hég informationssakerhetsniva

GDPR definierar inte specifika roller, men
talar om den dataansvariges ansvar. |
praktiken ar det upp till varje foretag att
definiera vem som ar ansvarig for de olika
delarna av ansvaret i organisationen.

Med utgangspunkt i material fran Sikkerdigital
diskuterar vi uppgifter/omraden och de
mojliga personer som ar involverade.
Uppgifterna kan vara fordelade pa olika satt i
din organisation.

1. RESURSER

Du ska sakerstalla att tillrackliga resurser ar avsatta
for att de informationssakerhetsmal som ledningen
har definierat kan uppnas.

Det maste finnas tillrackligt med resurser for att
informationssakerhetsarbetet i praktiken ska stodja
organisationens uppgifter och sakerstalla implemen-
teringen av nédvandiga kontroller. Det innebar:

¢ Kontrollerna ar dokumenterade

* De nddvandiga aktiviteterna utfors faktiskt och att
status rapporteras

* Resurser bor vara avsatta i budgetarna och i linje
med alla andra kostnader

2. KOMPETENSER

Du ska sakerstélla att de nédvandiga
informationssakerhetskompetenserna finns
tillgangliga for att hantera informationssakerheten.

Det innebar att ett tillrackligt antal medarbetare
ska ha ratt utbildningsbakgrund och erfarenhet
for att ni ska kunna uppna era mal for
informationssakerheten.

Det ar inte alla organisationer som har en IT-
sakerhetskoordinator pa heltid, och nagra av
uppgifterna kan vara férdelade pa flera personer.

Det slutliga ansvaret for en organisations
informationsresurser ar dock alltid férankrat hos
ledningen.

Organisationen ska uppratthalla och utveckla
kompetenser i takt med att risklandskapet och hoten
utvecklas.

3. UTBILDNING OCH MEDVETENHET
Utbildningsaktiviteter ska sakerstélla att
organisationens medarbetare ar medvetna om och
forstar hur de ska agera for att minimera risken for
sakerhetshandelser. Det innebar att det ska finnas
en medvetenhet om dataskydd i organisationen och
att arbetet med informationssakerhet prioriteras pa
alla nivaer.

Som utgangspunkt ska innehallet i informations-



sakerhetspolicyn och grundlaggande beteendenor-
mer i forhallande till medarbetarnas hantering av
informationsresurser, inklusive IT-utrustning, formed-
las till medarbetarna. Detta galler &ven rapportering
av handelser och sanktioner vid évertradelser av
informationssakerhetspolicyn.

Utbildningsaktiviteterna kan med fordel kombineras
med interna kurser och liknande. Till exempel kan
informationssakerhet ingd som en fast del av
introduktionsprogrammet fér nya medarbetare.

4, KOMMUNIKATION

Kommunikation, bade internt och externt, ar en
mycket viktig del av informationssékerheten och
maste styras noggrant och med tydliga riktlinjer pa
omradet.

Kommunikation inom organisationen om informa-
tionssakerhet ingar i utbildningsaktiviteterna. Des-
sutom ska rapporteringsprocedurer upprattas sa att
tillracklig information finns tillganglig fér att ledningen
ska kunna utdva sina befogenheter pa ett rattidigt
och informerat satt.

4. A. ANVAND BEFINTLIGA KANALER
Rapporteringen bor ske via de befintliga kanalerna
for kommunikation av ledningsinformation.

4. B. MEDARBETARKOMMUNIKATION
Det kan ocksa finnas behov av kommunikation
till medarbetarna, vilket vanligtvis ar aktuellt vid

sakerhetshandelser eller om det finns behov av att
andra ett visst beteende eller 6ka vaksamheten i
forhallande till exempelvis ett nytt hot.

Ledningens generella kommunikation till
medarbetarna om informationssakerhet ar ocksa en
viktig del i férankringen.

4. C. PUNKTER FOR BESLUT KRING
KOMMUNIKATION

Nar det galler kommunikation géaller att féljande ska
vara beslutat och dokumenterat:

¢ Vad ska kommuniceras?
e Nar?
e Till vem?

* Avvem?

Via vilka kommunikationskanaler?

5. DOKUMENTATION

Dokumentation ar ett centralt element i etableringen
och driften av informationssakerheten, men inte allt
behover dokumenteras.

Till exempel anger ISO 27001 vilka

specifika dokument som ska upprattas om
styrningen av informationssakerheten, men
dokumentationsbehovet beror pa den konkreta
organisationens storlek, typer av aktiviteter,
komplexitet och mognadsgrad.



Personer
och uppgifter

Hela organisationen ar med och sakerstaller i praktiken att de
enskilda uppgifterna utfors pa ett satt sa att din organisation
foljer bade lagstiftningen och sina egna interna policyer. Detta
for att undvika allvarliga ekonomiska forluster, personliga
konsekvenser, forlust av medborgares eller kunders fértroende,
offentlig kritik och béter m.m.

| det féljande har vi beskrivit de personer i organisationen som
typiskt &r involverade.

De rekommenderade uppgifterna ska i princip utféras, men
observera att alla roller kanske inte finns i just din organisation.



Personetr...

Ledning

Har det 6vergripande ansvaret
och fordelar roller och ansvar i
organisationen.

Avdelningschef

Har ansvar for att

informationssakerheten
integreras i arbetsfléden och
processer.

Data- och systeméagare

Har ansvar for data och
systemen det ligger i.

Informationssakerhets-

koordinator

Organisationens tvargaende
dagliga sékerhetschef.

Informations-
sakerhet i din
organisation

Dataskyddsombud
(DPO)

Radgiver och hjalper
organisationen att félja
lagstiftningen och ska
involveras i alla fragor om
skydd av personuppgifter.

Medarbetare

Har ansvar for att folja policyer samt rapportera
risker och héndelser.

Hamta inspiration fran Reseskildringen pa www.sikkerdigital.dk. Materialet ar 9
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Har det 6vergripande

ansvaret och foérdelar roller
och ansvar i organisationen.

Ledning

Roll i sakerhetsarbetet

Har det 6vergripande ansvaret for informationssakerheten i organisationen, inklusive
att faststalla sékerhetsnivan.

Har ansvar for att medarbetarna ar kvalificerade att arbeta sakert med
organisationens information.

Forstar de 6vergripande besluten gallande informationssakerhet och tar hansyn till
ekonomiska, affarsstrategiska, resursmassiga och organisatoriska konsekvenser.
Uppgifter som ska utféras

* Sakerstalla att arbetet med informationssakerhet har ledningens stod.

» Halla sig uppdaterad om det aktuella risklaget genom att samarbeta med
sakerhetskoordinatorn och de personer som ansvarar for informationsresurserna.

» Etablera ett ramverk for policyer, procedurer, processer, organisatoriska
beslutsprocesser och aktiviteter som ingar i organisationens styrning av
informationssakerhet.

* Beddma om det finns behov av extern radgivning och hjalp i sakerhetsarbetet.

Som medarbetare
* Folja policyer.
* |dentifiera brister i policyer och efterlevnaden av dessa.

* Rapportera risker och incidenter pa ett proaktivt satt.

Hamta inspiration fran Reseskildringen pa www.sikkerdigital.dk HAR:
10 https://sikkerdigital.dk/myndighed/iso-27001-implementering/forstaa-arbejdet-med-informationssikkerhed/roller-og-ansvar
Materialet ar utarbetat och framtaget av digitaliseringsstrategin, KL och Danske Regioner.
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Har ansvar for att

informationssakerheten integreras i
arbetsfléden och processer.

Avdelningschef

Roll i sakerhetsarbetet

Ar ansvarig fér operativ implementering och Iépande kontroll av efterlevnaden av
policyer, riktlinjer, procedurer, budget m.m.

Bidrar till att 6ka medvetenheten om informationssakerhet och fungerar som
samtalspartner for medarbetare nar det galler att folja sakerhetsatgarder.
Uppgifter som ska utféras

* Ansvarar for att sakerstalla utarbetandet av detaljerade procedurer, instruktioner
och checklistor i enlighet med de sakerhetsnivaer som ledningen har faststallt.

» Sakerstaller att organisationens arbete planeras pa ett satt som stoder
informationssakerheten.

» Foljer upp sakerhetsinitiativ i férhallande till medarbetarnas dagliga arbete,
inklusive att sakerstalla hog medvetenhet om informationssakerhet.

o Sakerstaller att medarbetare genomgar organisationens utbildningssessioner om
informationssékerhet.

* Diskuterar regelbundet medarbetarnas hantering av informationssakerhet pa
professionella méten i avdelningen.

* Gor informationssakerhet till ett tema for att sékerstalla att medarbetare far en generell
forstaelse for informationssakerhet och arbetar med hur de stodjer den i vardagen.

* Haller informationsméten och féljer upp.

Som medarbetare
* Fdlja policyer.
* ldentifiera brister i gallande policyer och efterlevnaden av dessa.

* Rapportera risker och incidenter pa ett proaktivt satt.

Hamta inspiration fran Reseskildringen pa www.sikkerdigital.dk HAR:

https://sikkerdigital.dk/media/6819/sikkerdigital-rejsefortaelling-mellemleder-2020.pptx 11
Materialet ar utarbetat och framtaget av digitaliseringsstrategin, KL och Danske Regioner.
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DG"CI = OC h - Har ansvar for data och
Systemagare

systemen det ligger i.

Roll i sakerhetsarbetet
Dispositionsratt till data och ansvar fér behandling av data.

Ansvar for informationssakerheten for det/de system man "ager”, inklusive ansvar for
utarbetande av operativa procedurer, instruktioner och checklistor inom ramarna for
de sakerhetsnivaer som organisationens ledning har faststallt.

Ansvar for att I6pande kontrollera efterlevnaden av riktlinjer och procedurer, samt
underhall av system, processer, intressenter, tillgangar, kontrakt m.m.
Uppgifter som ska utféras

 Skapa 6verblick 6ver vilka affarsprocesser system och data stddjer. Overblicken
anvands for att sakerstalla att relevanta och tilirdckliga sakerhetskrav stalls utifran
organisationens sakerhetsnivaer.

« Klassificera tillgangar och specificera sékerhetskrav samt godkanna anskaffning
och installation av varje tillgang.

e Ge atkomst till system och data.

* Godkanna placering av kritiska tillgangar samt utvecklings- och hjalpmiljoer.

* Godkanna beredskapsplaner och félja upp pa sakerhetshandelser.

* Delegera rutinmassiga uppgifter till en person (entitet) som dagligen
Overvakar tillgangarna, men har fortfarande det slutliga ansvaret for systemets
informationssakerhet under hela systemets livslangd.

Som medarbetare

* Fdlja policyer.

* ldentifiera brister i gallande policyer och efterlevnaden av dessa.

* Rapportera risker och incidenter pa ett proaktivt satt.

Héamta inspiration fran Reseskildringen pa www.sikkerdigital.dk HAR:

12 https://sikkerdigital.dk/media/6820/sikkerdigital-rejsefortaelling-systemejer-2020.pptx
Materialet &r utarbetat och framtaget av digitaliseringsstrategin, KL och Danske Regioner.
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InfO I"mdl'ions- ! Organisationens tvargaende
sakerhetskoordinator

dagliga sékerhetschef.

Roll i sakerhetsarbetet

Bor rapportera direkt till ledningen, men oavsett organisatorisk placering ar det

viktigt att ansvar och befogenheter preciseras av ledningen.

Uppgifter som ska utféras

* Leda riskbedémningar och foresla uppdateringar av informationssakerhetspolicyn.

* Registrera och rapportera kritiska handelser.

* Utvardera och jamfora organisationens sakerhet.

« Oka medvetenheten om informationssakerhet bland organisationens medarbetare.

» Kalla till méten och vara sekreterare for informationssakerhetskommittén.

» Klargora granssnitt i forhallande till dvriga policyer i organisationen och bedéma
behovet av att diskutera informationssakerhetspolicyn internt.

Som medarbetare

* Folja policyer.

* |dentifiera brister i gallande policyer och efterlevnaden av dessa.

* Rapportera risker och incidenter pa ett proaktivt satt.

H&mta inspiration fran Reseskildringen p& www.sikkerdigital.dk HAR:

https:/sikkerdigital.dk/myndighed/iso-27001-implementering/forstaa-arbejdet-med-informationssikkerhed/aarshjul-og-planlaegning
Materialet ar utarbetat och framtaget av digitaliseringsstrategin, KL och Danske Regioner.
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Radgiver och hjalper
organisationen att félja

lagstiftningen och ska involveras

Dcﬂ'askyddsombud(DPO) i alla fragor om skydd av

Roll i sakerhetsarbetet

Ska 6vervaka och ge rad sa att organisationen féljer bade lagstiftningen och interna
policyer nar det galler skydd av personuppgifter.

Involverad i fragor gallande skydd av personuppgifter och fungerar dven som
kontaktperson for registrerade och dataskyddsmyndigheter.

Far inte ta emot instruktioner om uppgifter och ska rapportera direkt till hogsta
ledningen.

Uppgifter som ska utféras

« Overvaka, informera och ge réad till organisationen om behandlingsaktiviteter fér
skydd av personuppgifter, implementering och efterlevnad av bade lagstiftningen och
interna policyer fér skydd av personuppagifter.

* Ge rad om interna policyer for skydd av personuppgifter for att sakerstalla behandling
av personuppgifter vid kontrakts- och leverantérshantering m.m.

* Radgiva om utveckling och underhall av intern dokumentation om skydd av
personuppgifter.

* Fungerar som kontaktperson for registrerade och dataskyddsmyndigheter angaende
eventuella dataintrang och generell information om rattigheter.

» Overvaka och ge rad om konsekvensanalys av behandlingsaktiviteter for skydd av
personuppgifter nar det finns en hog risk att behandlingen av uppgifter kranker den
registrerade.

Som medarbetare
* Folja policyer.
* |dentifiera brister i gallande policyer och efterlevnaden av dessa.

* Rapportera risker och incidenter pa ett proaktivt satt.

Hamta inspiration fran Reseskildringen pa www.sikkerdigital.dk HAR:

https://sikkerdigital.dk/myndighed/iso-27001-implementering/forstaa-arbejdet-med-informationssikkerhed/aarshjul-og-planlaegning
14 Materialet ar utarbetat och framtaget av digitaliseringsstrategin, KL och Danske Regioner.
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Har ansvar for att f6lja policyer

samt rapportera risker och

Medarbetare e

Roll i sakerhetsarbetet

Har den viktigaste rollen nar det galler informationssakerhet. Ska sakerstalla att
de delegerade uppgifterna utférs pa ett satt som gor att organisationen foljer
lagstiftning, interna policyer och riktlinjer.

Kan naturligtvis ha mycket olika kontakt med data, information och fysisk
sakerhet och kan darmed ha olika roller i sakerhetsarbetet.
Uppgifter som ska utféras

* Folja policyer.

* ldentifiera brister i gallande policyer och efterlevhaden av dessa.

* Rapportera risker och incidenter pa ett proaktivt satt.

Hamta inspiration fran Reseskildringen pa www.sikkerdigital.dk.
Materialet ar utarbetat och framtaget av digitaliseringsstrategin, KL och Danske Regioner.
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Automatisera er datauppstddning
med Adoxa

Adoxa kan hjalpa din organisation att félja de 6 principerna for korrekt behandling av
personuppgifter.

Var I6sning kan namligen agera teknisk stdd och hjalp, sa att:
* Dina medarbetare kanner till principerna
» Du kan félja upp hur ni behandlar personuppgifter

+ DDu som ledare kan dokumentera att ni efterlever principerna

Adoxa ar ett datakvalitetsverktyg som soker och behandlar data éver olika datakallor,
vilket hjalper dig och dina medarbetare att rensa upp i era data och stédjer GDPR
samt interna och externa efterlevnadskrav.

Innehaller éver 100 fordefinierade sékregler
Enkelt att sjalv implementera nya regler efter behov
Meddelar om nagot kraver atgard

Uppstadning kan goéras direkt fran meddelandet eller anvandarportalen, oavsett
datakalla

Policys och eskalering sakerstaller framsteg i uppstadningen
Ledningsmassig och individuell 6versikt for aktuell status pa insatser och uppgifter

Adoxa anvands av éver 70 000 anvandare inom bade privat och offentlig sektor.

Kontakta oss idag for att se, vilken
skillnad Adoxa kan géra for er.

Tomas Maurd
Key Account Manager
Tomas.maurd@formpipe.com
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